1、项目目标
江西旅游商贸职业学院为认真贯彻国家对信息系统安全等级保护工作的文件要求及《中华人民共和国网络安全法》要求，规范网络安全防护工作，落实信息安全等级保护制度，切实提高网络安全保护能力，依据国家信息安全等级保护相关规范与标准开展信息安全等级保护工作，通过信息安全等级保护管理规范和技术标准，对信息系统分等级实行安全保护，落实等级保护监督、管理、控制、记录工作，提升网络安全防御能力，逐步符合国家信息安全等级保护要求。
2、 项目范围
	序号
	服务对象
	服务名称
	数量

	1
	教务系统
	等级保护测评三级
	1

	2
	人事系统
	等级保护测评二级
	1

	3
	统一门户系统
	等级保护测评二级
	1

	4
	学工系统
	等级保护测评二级
	1

	5
	门户网站
	网站监测
	1

	6
	CISP
	CISP人员考试
	1

	7
	教务系统
	风险评估
	1

	8
	校园网
	网络安全应急响应
	1


3、项目内容
1）网络安全等级保护测评
具体要求：严格遵循《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）、《信息安全技术  网络安全等级保护测评要求》（GB/T 28448-2019)和《信息安全技术　网络安全等级保护测评过程指南》（GB/T 28449-2019），等技术标准，从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、人员安全管理、安全建设管理、安全运维管理等10个层面进行测评，从安全控制间、层面间、区域间和系统结构间的综合分析进行整体测评，测评报告内容及格式严格遵照《网络安全等级保护测评报告模版（2021年版）》。
工作过程文件及项目交付成果（包括但不限于）：《网络安全等级保护等级测评报告》。
交付要求：纸质版（加盖服务机构公章）
2） CISP考试
 具体要求：成交供应商需辅助一位院里老师完成CISP考试并取得证书。
3）网站监测（1年）
1、实时监测：采用安全监测平台与人工验证分析综合的方法对网站安全性进行7×24小时实时监测，发现问题报警，提示管理人员及时维护。监测项中包含网站可用性、暗链、挂马防范、木马检测、SQL 注入、后台管理、XML检测、代码信息、XPath注入攻击、跨站隐患、源码泄露隐患、Web漏洞等指标。在发现安全漏洞之后，进行人工综合分析，评估漏洞存在的安全风险，确定有可能影响系统的风险。
2、人工验证分析：安全监测平台是使用风险评估工具对系统环境进行的漏洞扫描。但是，评估范围内的系统安全策略的弱点和安全配置错误等并不能被平台全面发现，或者存在误报及漏报的情况，因此有必要对监测范围之外的系统漏洞进行手工检查。
工作过程文件及项目交付成果（包括但不限于）：《网站监测报告）
4）风险评估服务
具体要求：为落实中共中央网络安全和信息化领导小组办公室(以下简称省网信办)开展信息风险评估的文件精神，促使信息系统安全、高效、稳定运行，提高信息系统的整体安全层次，依据《信息安全技术--信息安全风险评估规范》（GB/T20984-2007）等文件标准，对信息系统开展信息安全风险评估。
工作过程文件及项目交付成果（包括但不限于）：《风险评估报告》。
5）网络安全应急支撑服务
具体要求：在突发/重大信息安全事件后对包括计算机运行在内的业务运行进行维持或恢复。在服务周期范围内，提供若干次现场应急响应服务。安排具有信息系统安全资深人员和应急响应工作经验丰富技术人员完成实施工作，根据每次应急响应的情况，必要时提供软、硬件设备参与应急响应工作，并进行分析，出具《安全事件分析报告》。同时，尽可能地减少和控制住网络安全事件的损失，提供具备有网防技术人力工程师开展有效的响应和恢复指导，并努力防止安全事件的发生。
服务周期：在项目合同签订后一年内。
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